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摘  要：随着高速公路便捷、无感收费的持续发展，高速公路车辆轨迹信息的可靠认证逐渐成为公正、准确

收费的关键支撑。针对现有系统逃费稽查时延高、海量数据检索耗时长、数据篡改可查性低等问题，基于高

速公路车辆多主体多阶段运行状态的特点，从高速公路车辆行驶过程动态认证和车辆信息安全关联认证入

手，通过多阶段认证内容分析、分布式网络认证共识、车辆信息主链关联、车辆轨迹侧链跟踪的综合关联分

析，提出基于异构区块链技术的高速公路可靠行驶轨迹认证方法，实现了车辆信息实时稽查、轨迹信息链式

关联的高速公路车辆的可靠轨迹认证。通过典型应用场景介绍，进一步分析了该方法在高速公路车辆行驶轨

迹认证中的应用前景和应用价值。 
关键词：公路运输；收费认证；区块链技术；高速公路收费 
中图分类号：U491.3                 
文献标识码：A              
doi: 10.11959/j.issn.2096−6652.202017 

Research on certificate information authentication method  
of expressway toll based on blockchain technology 

 LIU Xiaoming1, SHANG Chunlin1, ZHANG Jie2, CHEN Jie3, WEI Xiangda1, ZHU Guiqing4 
1. Beijing Key Laboratory of Urban Road Traffic Intelligent Control Technology, North China University of Technology, Beijing 100144, China 

2. Beijing Cheng Da Traffic Technology Co., Ltd., Beijing 100088, China 
3. International Business Information Security Group of Florida International University, Miami 33175, USA 

4. School of Electrical and Control Engineering, North China University of Technology, Beijing 100144, China 
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1  引言 

随着近几年我国高速公路联网收费工作的持

续推进，联网的距离越来越长，涉及的高速公路管

理单位越来越多，单次收费的金额也越来越大，这

不但造成了高速公路管理单位间的费用拆分清算问

题，也使得在高速公路上逃费漏费事件不断增加[1-2]。

近年来对逃费漏费的识别稽查一直是众多学者的

研究热点之一。Biglari 等人[3]采用支持向量机等算

法对车辆型号特征进行分析提取，确定车辆牌照真

伪；参考文献[4-6]通过历史识别数据分析，核查高

速公路逃费漏费情况。随着高速公路采集设备的多

样化和采集信息的多源化，高速公路车辆轨迹认证

研究逐渐成为热点之一。Fan 等人[7]基于车辆 GPS
信息开发了高速公路地理信息系统，通过协调平衡

匹配精度和计算时间，实时获取高速公路车辆的高

精度行驶轨迹；汤鑫[8]通过确定旅行时间和行程距

离间的关系阈值，分析高速公路车辆轨迹的可靠

性；李敏茜等人[9]提出利用多时段分路段速度阈

值和滑动窗口模型对路段速度异常进行筛选判

定，定位套牌车辆。上述方法虽在一定程度上缓

解了高速公路收费数据稽查效率低、精度低等问

题，但仍难以解决稽查的高时延问题，难以有效

对逃费车辆进行及时查处。 
随着中国拆分省界收费站工作的全面开展，高

速公路收费由之前的按路程统一收费转变为按路

段分段收费，这期间分段交通检测数据的海量增加

给传统的集中式数据存储带来了更高的硬件配置

要求，且海量数据的匹配分析耗时也成倍增长，严

重制约了高速公路收费系统的高效准确运行。结合

区块链技术的去中心化、时序数据、集体维护、可

编程和安全可信等特点[10-11]，并考虑到区块链技术在

物联网、智能交通、能源、医疗保健等领域仅有少量

应用的现状[12-13]，本文采用异构区块链技术[14-16]来解

决高速公路收费系统车辆信息高效认证问题。本文针

对高速公路车辆运行存在的时序关联特点，结合高

速公路多源信息采集的优势，通过异构区块链技

术，基于竞争认证机制实现了高速公路车辆轨迹信

息的可靠认证，利用区块链分布式网络的优势解决

了海量数据匹配处理耗时长的问题。 
本文基于高速公路车辆运行的多任务阶段和

多主体并行特征，首先对车辆轨迹认证阶段以及认

证内容展开分析，然后从入口、路段、缴费、出口

4 个阶段的信息差异和过程差异入手，构建面向车

辆轨迹认证的异构区块链系统，综合车辆信息认证

机制设计、异构区块链主链设计和异构区块链侧链

设计，实现多阶段多任务主体车辆轨迹信息的高效

准确认证，为高速公路收费、车辆稽查、轨迹快速

匹配提供准确的数据支撑。 

2  面向车辆轨迹认证机制设计 

高速公路车辆信息认证存在多任务阶段、多主

体并行特征，车辆所处的认证阶段不同，会存在不

同的信息处理过程，因此结合异构区块链技术能够

实现高速公路车辆信息认证过程和业务处理过程

在多个运行主体之间的统筹优化，完成车辆轨迹的

时序全过程认证，并配合完成准确收费、逃费稽查、

信息加密、数据存储等多种组合业务。本文采用实

用拜占庭容错（practical Byzantine fault tolerance，
PBFT）系统作为系统的共识算法。  

一条车辆信息包括多个方面的信息要素，依照

高速公路收费规则和车辆行驶过程的特点，可以将

认证信息概括为以下 3 类。 
  过程信息的认证主要是确认车辆在高速公

路上所处的过程阶段，根据不同阶段的数据特征和

认证需求，设置不同过程的标识码，其中 A 为入口

阶段标识码，B 为路段过程标识码，C 为过程缴费

标识码，D 为出口标识码。 
  车辆特征信息的认证主要是确认车辆的真

实信息，将车辆车牌、车型、颜色、品牌等信息同

车辆注册信息数据库或历史轨迹信息数据库进行

对比，以此确定车辆的真实信息，杜绝套牌、遮挡

号牌等行为。 
  车辆轨迹信息的认证主要是确认车辆的真

实轨迹信息，从高速公路编号、信息采集设备编号、

路径矢量、过程标识顺序等信息之间的关联分析入

手，确认轨迹信息是否合理。 
考虑到上述 3 类信息是多备份存储于不同节点

服务器内的，因此一条车辆信息的认证需要多个节

点共同参与。故可通过分布式网络间节点信息的相

互认证对 3 类信息的真伪进行判别，其中定义第一

节点为发布车辆信息认证需求的节点，因为一条车

辆信息会存储在多个节点中，所以第一节点并不是

固定节点。其具体判别流程如下。 
步骤 1  路侧监测设备获取车辆信息，并将信

息上传至服务器。 
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步骤 2  第一节点在全网发布车辆信息并寻求

认证。 
步骤 3  分布式网络内的其他节点根据自身数

据库内的信息，对车辆过程信息、车辆特征信息、

车辆轨迹信息进行匹配分析。 
  过程信息主要验证信息采集设备的编号、

GPS 坐标等信息同其过程标识码是否匹配。若都匹

配，则判定过程信息为真；否则，判定过程信息为伪。 
  车辆特征信息主要验证车辆车牌、车型、

颜色、品牌等信息是否同车辆注册信息一致，是否

同以往监测信息一致。若都一致，则判定车辆特征

信息为真；否则，判定车辆特征信息为伪。 
  车辆轨迹信息主要是确定车辆所处高速公

路编号和信息采集设备的部署路段是否匹配、时空

位移是否合理、检测设备编号同行驶方向是否匹

配。若都匹配，则判定车辆轨迹信息为真；否则，

判定为伪。 
步骤 4  各认证节点将各自的认证结果反馈到

第一节点，第一节点对 3 类信息的真伪结果进行统

筹分析，若 3 类信息判别全部为真，则判定该条信

息为真，并执行异构区块链轨迹认证；否则，判定

该条信息存疑，启动告警并对该车辆进行排查。 
需要注意的是，本文所提方案采用的是联盟

链，这主要是为了保证不同省份高速公路管理部门

之间的互通互信。现有系统中每相邻几个监测单元

就会配置一台信息存储服务器，本文面向实际应

用，将现有的数据存储服务器设置为节点。一个节

点可能存在多类信息的存储备份，因此一个节点会

对多类信息进行匹配。 

3  面向车辆轨迹认证的异构区块链设计 

考虑到高速公路车辆存在多运行阶段和多运

行主体交互的特征，其轨迹的认证既要包括对多运

行主体的区分判别，也要包括对每个主体动态运行

阶段的识别确认。因此本文基于异构区块链技术，

从主链车辆信息顺序关联认证入手，解决多运行主

体信息的完整可信问题，并从技术上防止多主体信

息被篡改；从侧链动态轨迹跟踪认证入手，解决多

运行阶段差异化信息的可信认证问题，并以轨迹链

形式存放车辆信息，从而构建多运行主体纵向关联

和多运行阶段横向连接的车辆轨迹认证系统。 
异构区块链设计结构如图 1 所示，其主要包括

异构区块链主链设计和异构区块链侧链设计两部

分，其中异构区块链主链设计主要解决主链连接规

则和防篡改设计等问题，其具体设计将在第 3.1 节

着重介绍；异构区块链侧链设计主要解决监测信息

认证、区块链连接、信息同步等问题，该部分主要

包括过程区块设计和轨迹区块设计两部分，其具体

设计将在第 3.2 节着重介绍。 

 
图 1  异构区块链设计结构 

3.1  面向车辆信息安全的异构区块链主链设计 
现有数据库大多是将不同监测设备所获取的

过车信息进行简单的集中存储，这不但造成了一个

车牌涉及多条过车数据的问题，也进一步加大了车

辆轨迹实时认证的难度，其海量数据的检索匹配耗时

造成了信息认证存在较大的时延；并且由于数据间缺

乏相互关联认证处理，在网络延迟或人为破坏等情况

下会出现数据缺失或被篡改的安全性问题，进一步降

低了车辆轨迹认证的准确性和可信度。为此，本文面

向车辆信息安全进行了异构区块链主链设计。 
主链区块结构设计如图 2 所示，主链主要包括

随机数密文、时间戳密文、本车牌序号、上一条车

牌、本车特征信息（车牌）、下一条车牌、上一条

车牌的哈希值、本车牌的哈希值、下一条车牌的哈

希值 9 个部分，其中本车牌序号是为了快速检索确

认而设置的；临近序号的车牌（上一条车牌和下一

条车牌）及其对应的哈希值是为了确定该车牌存储

的关联关系，进而识别丢失或被篡改的数据而设置的；

随机数密文和时间戳密文是为了证明该主链区块的唯

一性而设置的。 
车辆信息主链设置过程如下。 

 
图 2  主链区块结构设计 
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步骤 1  在车辆信息认证结果为真的基础上，

抽取信息中的车牌信息，并在第一节点的主链数据

库内检索该车牌。若主链中没有该车牌，则执行步骤 2；
若主链中存在该车牌，则执行步骤 5。 

步骤 2  若该节点服务器内的主链链长为 N，

则该车牌序号被定义为 1N + ，然后将第 1N + 条数

据的车牌信息记录在第 N条数据中，同时将第 N条

数据的车牌信息也记录在第 1N + 条数据中。 
步骤 3  将第 N条数据中的车牌序号、第 1N −

条数据中的车牌、本条数据中的车牌、第 1N + 条

数据中的车牌、随机数以及当前时间这 6 类信息通

过哈希算法生成本车牌的哈希值，将其中的随机数

和当前时间经过高级加密标准（advanced encryption 
standard，AES）加密生成密文。 

步骤 4  将步骤 3 获取的哈希值关联到第

1 1N N N− +条、第 条、第 条数据中，将步骤 3 获取

的随机数密文和时间戳密文写入第 N条数据中，完

成区块新增。 
步骤 5  利用AES解密算法获取检索到的区块

中的随机数密文和时间戳密文的明文，并连同本车

牌序号、上一条车牌、本车牌、下一条车牌信息进

行哈希运算，获取解密哈希值。 
步骤 6  将解密哈希值同本车牌哈希值进行对

比的同时，分析本车牌区块内存储的上一条车牌信

息和下一条车牌信息是否同上一个车牌区块和下

一个车牌区块的信息匹配。若都匹配，则说明信息

准确，开始生成侧链信息；若不匹配，则说明信息

有误，启动告警。 
需要注意的是，不同监测点的采集顺序不同，

因此同一车牌在不同节点数据库内的主链排序和

前后连接关系是不一致的，但这并不影响主链信息

检索和侧链轨迹生成，而且各个节点数据库内主

链排序和关联关系不一致，进一步增强了数据的

安全性。 
3.2  面向车辆轨迹认证的异构区块链侧链设计 

高速公路车辆在行驶过程中一般会有多次车

辆信息采集认证过程，并有可能出现阶段收费行

为，因此高速公路车辆轨迹信息的认证不仅要实现

全行程轨迹的查找，也要实现分阶段轨迹实时认

证。因此车辆轨迹信息的认证既要保证过程阶段的

准确性，也要保证全轨迹信息的快速可查性。基于

此，本文从过程区块和轨迹区块两个方面构建异构

区块链侧链，其中过程区块主要对车辆行驶过程中

多个阶段的过程信息进行认证分析，轨迹区块主要

在车辆驶离高速公路后将该车辆多个阶段的过程

认证区块汇集成一个轨迹块。 
3.2.1  侧链过程区块生成过程设计 

经过认证后的车辆信息需经过加密及哈希运

算等处理，生成过程区块信息，以便在全网节点间

进行加密传输和信息同步。对此，本文采用现有区块

链技术中较为常用的 AES 密钥和 RSA 密钥算法[17]，

实现侧链信息的加密和解密处理，侧链过程区块生

成过程如图 3 所示，具体步骤如下。 
步骤 1  将车牌信息和标识码信息作为消息

头，车辆过程信息、车辆特征信息、车辆轨迹信息

作为车辆信息明文，随机数、节点编号以及时间戳

作为随机明文。 
步骤 2  利用RSA公钥对车辆信息明文进行加

密，获得车辆信息密文。 
步骤 3  利用 AES 密钥对随机明文进行加密，

获得随机密文。 
步骤 4  利用哈希算法将消息头、车辆信息明

文、随机明文生成哈希值。 
步骤 5  将消息头、车辆信息密文、随机密文

以及哈希值 4 部分，依照如图 3 所示的区块结构组

合生成该条信息的过程区块。过程区块主要包括

消息头、车辆信息密文、随机密文、上一过程区

块哈希值、本过程区块哈希值、下一过程区块哈

希值 6 个部分。 
3.2.2  侧链过程区块链连接及侧链轨迹区块设计 

在侧链过程区块生成的基础上，本文对侧链

区块的连接及侧链轨迹区块的生成/连接过程设

计如下。 
步骤 1  以车辆车牌为检索对象，在全网节点

检索该车牌的过程区块链情况，各节点将本节点上

该车牌所属过程区块链的长度及标识码顺序信息

连同节点编号一同发送给第一节点，第一节点对各

节点的反馈信息进行比对判别，选取顺序准确的最

长过程链信息。 
  若所得最长链长度为 0，说明该条信息是该

车牌过程区块链的起始点。若过程标识码为 A，则

第一节点为链生成节点；若不为 A，则告警。 
  若所得最长链长度不为 0，说明该条信息不

是该车牌过程区块链的起始点。若过程标识码为 A，

则告警；若不为 A，则选取顺序准确的最长链信息，

并将该信息所属节点作为链生成节点。 
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步骤 2  第一节点将第 3.2.1 节的步骤 5中生成

的区块信息发送给链生成节点。 
步骤 3  链生成节点接收到区块信息后，利用

RSA 密钥对车辆信息密文进行解密，获取车辆信息

明文。 
步骤 4  利用 AES 密钥对随机密文进行解密，

获取随机明文。 
步骤 5  将消息头、车辆信息明文、随机明文

进行哈希运算，获取解密后的哈希值。 
步骤 6  将区块内的哈希值同解密后的哈希值

进行对比验证，若一致，则说明信息准确、无篡改，

执行步骤 7 操作；若不一致，则说明信息失真、被

篡改，发出告警。 
步骤 7  链生成节点根据区块内的过程标识码

进行判别，并针对不同的过程标识码采取不同的链

生成方式。过程区块连接示意如图 4 所示。 
  若标识码为 A，则该区块需要同主链区块或

轨迹区块连接。  
  若标识码为 B 或 BC，则该区块需要跟前一

过程区块连接。 
  若标识码为 D，则该区块直接终止区块连

接，执行步骤 9。 
步骤 8  将步骤 7 生成的过程链在全网节点内

进行信息同步，因此需要判断节点内该车牌主链区

块后是否存在轨迹区块，若不存在，则首区块直接

跟主链区块连接；否则首区块同最后一个轨迹区块

连接，最终完成过程区块链信息全网同步。  
步骤 9  将步骤 7 生成的完整过程链中多个阶

段的过程认证区块汇集成一个轨迹块，并在全网节

点中用该轨迹块替代步骤 8 中的过程区块链。 
最后以车辆车牌为检索对象，在全网节点检索

该车牌的轨迹区块链情况，各节点查询该条车牌所

属的轨迹链，验证其连接准确性，并将验证准确的

轨迹链长度以及节点编号一同发送给第一节点，第

 
图 3  侧链过程区块生成过程 

 
图 4  过程区块连接示意 
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一节点对各节点反馈的信息进行比对判别，选取顺

序准确的最长轨迹链信息。最长链信息节点将本车

牌所属的轨迹链全网同步，最终全网节点都保存该

车牌完整的轨迹链信息。 

4  虚拟场景功能测试 

基于本文方法开发的高速公路车辆行车轨迹

监测系统主要具有节点数据通信、信息认证、信息

查找、区块生成、链连接等功能，并能够对发现的

异常情况进行及时告警，以便对车辆进行快速稽查

把控。根据云南省某段真实高速公路的布局及设备

设置，构造了包含 4 处过程监测点、两处出入口监

测、10 套车辆信息监测器的虚拟测试环境，选用一

个工作日内真实的高速公路过车监测数据库信息

（共 25 737 条过车数据），模拟车辆的行驶过程，

其中设置了 600 组干扰测试组，然后通过系统的告

警监测类型和次数来分析本文方法是否有效。 
高速公路车辆行车轨迹监测系统的告警监测

类型主要分为 4 类。 
类型 1：在全网节点认证车辆信息时，通过对

车辆的车牌、车型、颜色、品牌等信息进行核实，

能在第一时间发现信息不匹配的车辆，并能够在该

车辆离开高速公路之前对其进行跟踪稽查。该阶段

能够识别外观特征有差异的套牌车辆以及号牌遮

挡等行为。 
类型 2：在侧链过程区块连接过程中，根据过

程标识码顺序和路侧采集设备顺序编号识别，可以

及时确定车辆行驶过程和空间位移顺序是否合理，

若不合理，则启动人工介入调查。该阶段能够识别

车辆盗用他人 ETC、车辆屏蔽 ETC、号牌遮挡/替
换等违法行为。 

类型 3：在侧链过程区块连接过程中，通过车

辆相邻区块位置及时间间隔等信息分析，判断其时

空位移是否合理、路径矢量是否准确，若出现异

常行为，需要对该车牌车辆进行跟踪稽查。该阶

段能够识别异地套牌、互换车牌、服务区违法调

头等行为。 
类型 4：在异构区块链主链中，每条车牌信息

为一个主链区块，该区块包含上一区块和下一区块

的车牌信息及哈希值信息，因此每个区块的序号是

固定的，难以对主链数据进行插值或删减，并且每

条车牌在各节点主链中的序号是不一致的，这进一

步提高了全网数据的防篡改能力；在异构区块链侧

链过程区块中，每个过程区块除前后区块连接顺序

和连接信息交互存储之外，还对车辆特征信息以及

随机信息采用不同加密算法进行加密，在保护数据

隐私安全的同时，进一步提高了数据破解、数据伪

造的难度。 
干扰组的设置内容主要包括车辆信息错误

150 组（套牌 100 组+互换车牌/ETC 50 组）、屏蔽

ETC 50 组、号牌遮挡 100 组、服务区违法调头 50 组、

盗用他人 ETC 上高速公路 50 组、数据攻击 200 组

（数据篡改 100 组、数据删除 50 组、数据新增 50 组）。

该系统测试结果见表 1。 
由表 1 可以发现，对于车辆信息错误的车辆，

该系统会根据不同的干扰类型分别给予类别 1、类

别 2 和类别 3 告警，其识别率达到 97.33%，根据实

验筛选分析发现，未被识别的 4 组干扰为同车型同

外观的车辆信息错误的车辆，除此之外的其他类型

的车辆信息错误的干扰测试组都被准确识别；实验

过程中还发现有 4 组屏蔽 ETC 的车辆，因缺少车辆

信息识别的关键信息，也未能被准确识别；其他类

型的干扰识别率均能达到 100%。通过上述虚拟测

试发现，本文方法能够较好地从数据源头为高速公

路收费提供准确的车辆行驶履历认证。 
除此之外，本文方法还打破了传统一辆车对应

多条过车信息的存储模式，将车辆的所有行车信息

以轨迹链的形式直接存储，一辆车只对应一条数

据，这不但可以极大地降低了数据库内信息条数的

数量级，也提高了信息检索匹配的速度和精度。因

为每条车牌直接关联其对应车辆在高速公路上的

行车轨迹链，所以高速公路车辆的轨迹数据匹配结

表 1 系统测试结果 

类别 车辆信息错误 屏蔽 ETC 号牌遮挡 服务区违法调头 盗用他人 ETC 上高速公路 数据攻击

干扰组/组 150 50 100 50 50 200 

告警类型 类型 1 类型 2 类型 3 类型 2 类型 1 类型 2 类型 3 类型 2 类型 4 

告警次数/次 72 32 42 46 72 28 50 50 200 

识别率 97.33% 92% 100% 100% 100% 100% 
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果可以做到实时获取，并可以通过设置时间范围快

速定位该时间段内的轨迹区块，这极大地简化了车

辆轨迹检索匹配的流程，进一步提高了车辆轨迹查

询的速度和准确率。 
由于高速公路建设时间不同，其采集的车辆信

息也不一致，这就造成了不同高速公路间的采集信

息存在差异；再者各省高速公路数据管理标准不

同，也造成了车辆信息的存储格式存在差异，这些

差异给跨省跨高速公路间的数据共识带来较大的

困难，并且随着省界收费站的取消，数据共识逐渐

成为费用拆分的关键问题之一。本文方法为高速公

路收费的多家参与方提供了数据加密、解密、存储、

认证的共识机制，参与方可以通过各自手中的密钥

对车辆信息、轨迹信息、过程信息进行解密查验，

并通过联网节点信息同步，实时参与车辆链信息的

认证、生成过程，进而促成了多方数据共识机制的

构建，在提高数据可信度的同时，增加多方数据的

互通互信。 

5  结束语  

本文从高速公路车辆行驶过程动态认证和车

辆信息安全关联认证入手，提出了基于异构区块链

技术的高速公路可靠行驶轨迹认证方法，较好地解

决了高速公路车辆轨迹可靠认证问题。但是本文采

用的车辆信息来源多依赖高速公路管理部门在路

侧设置的分段监测设备，难以对监测点之间的车辆

交通状态进行监测分析，因此在后续的研究中可以

将车辆 GPS 信息和移动端信息作为数据源，构建路

侧监测、车载监测、卫星监测以及车辆间监测多维

一体的高速公路车辆交通状态刻画认证系统，更加

准确全面地反映车辆行驶状态。 
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